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.m BJETIVO: proporcionar al lector los elementos juridicos necesarios

que se deben de considerar para el ofrecimiento de la prueba digital

en el proceso penal guatemalteco, para darle validez y eficacia al mo-

mento de su valoraciéon. METODO: ‘por medio de la investigacion docu-

v mental. RESULTADOS: la prueba digital ha sido concebida como toda la

’ informacion telematica susceptible de abstraccion para su transforma-

cién en informacion, sujeta a analisis y examen por medio de expertos,

presentada a través de un informe pericial, que debe ser ofrecido como

medio de prueba en la audiencia de ofrecimiento de prueba, para su

posterior diligenciamiento y valoracion; dentro de los medios de prueba

digital mas importantes en el proceso penal guatemalteco, se encuen-

tran: las telecomunicaciones, los documentos digitales o documentos

electrénicos, la fotografia digital y el video digital. Siendo de gran im-

portancia el correcto manejo de la evidencia digital dentro del proceso

penal guatemalteco para su validez y eficacia CONCLUSION: para que

la prueba digital sea considerada valida y eficaz debe de ser acreditada

su autenticidad, disponibilidad posterior, determinacién de su origen, su
integridad y voluntad del emisor.
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Los textos publicados en la revista son responsabilidad exclusiva de los autores. ISSN: 2617- 474X (impresa) / 2617- 4758 (en linea) 203




C Revista Ciencia Multidisciplinaria CUNORI Vol. 7 No. 2 Aiio 2023

v # TRICENTENARIA
y 1A

Unhversicisd the Sen ol de G

9 Abstract

BJECTIVE: to provide the reader with the necessary legal elements that must

be considered for the offering of digital evidence in the Guatemalan criminal
process, to give it validity and effectiveness at the time of its assessment. ME-
THOD: through documentary research. RESULTS: the digital evidence has been
conceived as all the telematic information susceptible to abstraction for its trans-
formation into information, subject to analysis and examination by experts, pre-
sented through an expert report, which must be offered as evidence at the hearing
for the offering of evidence, for its subsequent completion and assessment; Within
the most important means of digital evidence in the Guatemalan criminal process,
are: telecommunications, digital documents or electronic documents, digital photo-
graphy and digital video. Being of great importance the correct handling of digital
evidence within the Guatemalan criminal process for its validity and effectiveness
CONCLUSION: for the digital evidence to be considered valid and effective, its
authenticity, subsequent availability, determination of its origin, its integrity must
be accredited and will of the issuer.

Keywords digital evidence, criminal process, criminal investigation
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Introduccion

El presente trabajo de investigacion tiene como objetivo determinar la va-
lidez y eficacia juridica de la prueba digital en los procesos judiciales en
Guatemala, especialmente dentro del proceso penal. Al hacer la compa-
racion doctrinal y juridica de autores de otros paises latinoamericanos, se
ha logrado determinar que en Guatemala se han creado leyes destinadas
a dar certeza juridica a los medios de prueba digitales en los procesos
judiciales guatemaltecos, considerando los factores principales de auten-
ticidad, integridad, emisién del autor, fecha de la creacion, almacenaje de
la informacién y su disponibilidad posterior de la misma; por lo que en el
presente trabajo se establecen los fundamentos legales que se deben de
observar para la incorporacién de pruebas digitales al proceso penal gua-
temalteco, ademas de hacer una breve resefia del juicio penal digital y su
desarrollo en Guatemala; el desarrollo de la definicién de la prueba digi-
tal, la validez y eficacia probatoria de la prueba digital, la concepcion del
documento electrénico, asi como la incorporacion de los mensajes de la
red social WhatsApp como medio de prueba, el estudio de los medios de
prueba digital de los videos en los hechos de transito y la fotografia forense
digital. Dicho analisis ha permitido conocer las caracteristicas esenciales
de la prueba digital, la forma en que debe de ser propuesta y la utilidad que
se le puede dar a la misma dentro del proceso penal, considerando que la
finalidad de un proceso penal es la averiguacion de la verdad en la comi-
sion de un hecho delictivo para determinar la participacion del acusado en
la realizacion del mismo, la forma en que se cometio el delito, el grado de
culpabilidad y el dafo ocasionado a un bien juridico tutelado, aspectos que
pueden ser probados dentro del proceso penal a través de los diferentes
medios de prueba que en el presente articulo de investigacion se han desa-
rrollado, siendo este un tema de actualidad y novedoso para los estudiosos
del derecho en Guatemala.

Materiales y métodos

Se utiliz6 el método de investigacion documental al analizar, interpretar
diferentes bibliografias desarrolladas por organismos e instituciones encar-
gadas de la investigacion penal, en relacion a la investigacion penal digital,
la prueba digital, el proceso penal en la era digital, para construir una serie
de temas principales de conocimiento de la investigacion penal en la era
digital, el proceso penal digital, la eficacia y validez de la prueba digital,
asi como las pruebas digitales mas relevantes en la investigacion penal en
Guatemala.
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Resultados
La prueba digital

Segun Parra (2019) “La prueba digital y la evidencia electronica es un ele-
mento intangible, lo cual requiere ciertas caracteristicas que son necesa-
rias realizarlas antes de poder confirmar su validez”; segun Mondragon y
Ortiz (2020) la practica de la prueba digital, debe diligenciarse durante el
debate oral y publico, con la intervencion de las partes, con la finalidad de
garantizar los principios generales que rigen la prueba judicial, consideran-
do que se tiene como finalidad dentro del proceso penal, hacer del conoci-
miento del Juez los hechos y circunstancias como sucedieron los hechos,
para determinar la participaciéon o no del acusado en el hecho delictivo del
cual se le acusa, estableciendo asi su responsabilidad penal del acusado
como autor o participe del hecho delictivo del cual se le acusa.

La prueba permite conocer el resultado a través del analisis exhaustivo de
los hechos para determinar su verdad o falsedad; nuestro Codigo Procesal
Penal el Decreto Numero 51-92 establece en su capitulo V lo relacionado
a la prueba en el Proceso Penal guatemalteco, estableciendo como me-
dios de prueba la Inspeccidon y Registro en sus articulos del 187 al 193,
Reconocimiento corporal o mental en su articulo 194, Levantamiento de
cadaveres en su articulo 195, testimoniales del articulo 207 al 224, Peri-
tacion (pruebas periciales y dictamenes técnicos) del articulo 225 al 243,
Reconocimiento del articulo 244 al 249, Careo del 250 al 253.

La prueba digital puede ser propuesta por medio de un peritaje especial
o bien por medio del reconocimiento de documentos electronicos, docu-
mentos digitales, telecomunicaciones digitales, fotografias digitales, videos
digitales, entre otros; nuestra legislacion vigente aunque no es especifica
en cuanto a la prueba digital, permite su integracién dentro del proceso pe-
nal en virtud que el articulo 185 establece que “ademas de los medios de
prueba previstos en este capitulo, se podran utilizar otros distintos (...)", de
esta cuenta se puede establecer que existe legalidad en cuanto a la incor-
poraciéon de la prueba digital, ya que se ha contemplado la incorporacion
de medios de prueba adicionales a los anteriormente listados. Siempre y
cuando dichos medios de prueba sean obtenidos de manera legal, sean
necesarios y pertinentes dentro del proceso penal.

Parra (2019) ha definido “desde el plano juridico, la evidencia logra pre-
cisarse como un modo en que un hecho esta probado o refutado ante un
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estrado judicial”, es importante hacer mencidén que el autor antes mencio-
nado, ha realizado una diferencia entre la evidencia digital y la prueba digi-
tal, indicando que la evidencia digital es toda aquella que ha sido recabada
mediante medios electrénicos o digitales, mientras que la prueba digital es
la que se presenta ante los Tribunales de justicia en forma electrénica.

Por lo cual segun Mondragon y Ortiz (2020) Una vez el perito informatico
emita los resultados de su analisis, lo hara a través de un informe pericial,
que luego de ser aceptado en la audiencia de ofrecimiento de prueba e in-
corporado en el debate oral y publico, se podra tener como prueba pericial
para ser valorada por el juez de garantias.

La prueba digital para ser objeto de analisis debe de ser obtenida por me-
dio de un peritaje informatico especial, ya que convierte la informacion con-
tenida en medios informaticos, en informacion comprensible para el Juz-
gador y las partes, para que puedan comprender su contenido y aspectos
de relevancia dentro del hecho sometido a juicio, lo cual para ser valorado
por el Juez debe de ser incorporado por un informe pericial, el cual debera
de ser confirmado con el testimonio pericial del perito que emite el informe,
el interrogatorio a dicho perito en cuanto a los métodos utilizados para la
obtencién de la informacion y los descubrimientos o conclusiones emitidas
en cuanto a la informacion analizada, para luego obtener la valoracion del
juzgador por medio de la sana critica razonada.

Parra (2019) ha definido algunos tipos de prueba digital, la primera ha sido
denominada constante, definida como la prueba que se encuentra alma-
cenada en un medio informatico por el cual se preserva la informacion,
la segunda es la denominada volatil que se encuentra alojada de manera
temporal en los dispositivos electrénicos, existiendo el riesgo que sea per-
dida al apagarse el equipo digital. Lo cual, segun el autor en mencién, los
medios electronicos de prueba mas utilizados son la mensajeria electroni-
ca, redes sociales e historiales de busqueda.

Validez y eficacia procesal de las evidencias digitales

Parra (2019) ha establecido una serie de pasos fundamentales que se de-
ben de seguir para la obtencion, ofrecimiento, proposicion, admisién, dili-
genciamiento y valoracién de la prueba, que son las etapas de la prueba
que se debe de seguir para su validez y eficacia procesal, considerando
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como primer aspecto la “Obtencion de la informacion o datos, la cual debe
ser licita, sin violaciéon a los derechos fundamentales”; esto cumple con los
requisitos legales de admisibilidad de los medios de investigacién dentro
del proceso penal de Guatemala, la prueba debe de ser “Legal, Necesaria
y Pertinente”, evitando que sea fruto del arbol prohibido o como se conoce
doctrinariamente como la prueba envenenada.

La prueba en el ofrecimiento o proposicion de la misma segun Parra (2019)
debe de cumplir al menos con lo siguiente: la prueba debe de ser importante
o relevante para el esclarecimiento del hecho en investigaciéon. Ademas de
cumplir con las siguientes caracteristicas para su validez y eficacia procesal:

La ultima fase es la valoracién de la prueba, en dicho proceso segun Parra
(2019) el Juez en el ejercicio de la inmediacién judicial le otorga el valor
a la prueba, sin embargo el Ministerio Publico, la Defensa Técnica y el
Querellante, tienen la potestad de evaluar el medio de prueba, impugnarlo,
verificar su autenticidad y evaluar su integridad o exactitud, lo cual haran
frente al Juzgador, quien de lo actuado tendra que arribar a la conclusion
de la valoracién que le otorgara al medio de conviccién analizado, lo cual lo
tendra que hacer ver en la motivacion de la sentencia.

Lo que les brinda efectividad procesal a los medios de prueba digital es
la comprobacién de su inalterabilidad posterior, su conservacion desde su
obtencion y su posterior consulta, es decir que puede ser posible su per-
cepcion. Ademas, el mismo autor afirma que la autenticidad es fundamen-
tal para que una evidencia digital pueda ser valorada dentro de un proceso
judicial, debiendo cumplir con dos condiciones segun Parra (2019), “que la
evidencia haya sido generada y registrada en el lugar de los hechos y que
no esté alterado los medios originales, significa que los registros atafien a
la realidad”.

Un documento puede ser auténtico; sin embargo, para su validez también
debe de ser integro en su contenido, garantizando fehacientemente que
la emision y recepcion son integras del escrito o documento que el emisor
quiso transmitir al receptor durante el proceso de comunicacion digital. Se-
gun Parra (2019) una prueba digital es confiable cuando “viene de fuentes
creibles y verificables”.
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Los aspectos negativos a la validez y eficacia de la prueba digital en el
proceso judicial es la prueba impertinente que se da cuando el contenido
de la prueba no tiene relacion con los hechos controvertidos en el juicio,
la impertinencia de la prueba que se da cuando el medio de prueba aun
teniendo certeza su condicion no permitira llegar a una conclusion judicial,
por ultimo, la prueba inutil es aquella que no podra convencer al juez de lo
que se quiere demostrar.

Por ultimo, la validez y eficacia de la prueba digital tiene como seguridad
juridica la cada de custodia de la prueba digital que se realiza por medio
de un documento que autorizado por una autoridad judicial o administra-
tiva (fiscales del Ministerio Publico) guarda un registro cronoldgico de las
personas que han estado en contacto con la evidencia digital, quienes la
han manipulado y el objeto por el cual han tenido que manipular o tener
contacto con la evidencia digital.

Mensajes de Whatsapp como medio de prueba

Los avances tecnologicos y las nuevas circunstancias sociales, han mo-
dificado los medios tradicionales de comunicacion a la adaptacion de las
nuevas tecnologias de informacién y comunicacién, la comunicacion formal
por medio escrito o correo electronico ha ido evolucionando al uso de pla-
taformas sociales de comunicacién por medio de la mensajeria instantanea
por medio de la cual se contempla la comunicacion entre los sujetos y dicha
informacion ha sido contemplada como formal en algunos casos como den-
tro del ambito laboral.

Segun Rojas (2016) ha definido como factor relevante que para ser consi-
derado un medio de prueba digital idéneo debe de existir certeza juridica
de su autenticidad o poder identificar a su autor, la forma correcta de reali-
zar la aportacion de los mensajes de Whatsapp segun el autor es a través
de la autenticacion notarial, es decir se debe de suscribir un acta notarial en
la que se haga constar que los mensajes de texto que han sido impresos o
que se aportan como medio de prueba han sido obtenidos directamente de
la aplicacion y del teléfono celular, describiendo el método utilizado para la
extraccion de la informacion, la documentacion del mismo, su autenticidad
e integridad; ademas de fortalecer dicha incorporacion con la proposicion
del teléfono celular como medio de prueba accesorio para confrontar la
integridad y autenticidad de los mensajes de texto; considerando agregar
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los numeros telefénicos que intervienen, asi como la identificacion de los
interlocutores y la fecha en que se suscitaron las comunicaciones.

Por su parte Maeztu (2016) ha indicado que siempre y cuando los medios
de prueba sean obtenidos sin vulnerar los derechos fundamentales de las
personas pueden ser presentados en los procesos judiciales y otorgarles
valor probatorio. Ademas ha indicado que la unica forma de limitar la apor-
tacion de los mensajes de texto de Whatsapp a un proceso judicial sera la
impugnacién del mismo en cuanto a su autenticidad, ya que seria nece-
sario que la entidad prestadora del servicio presente la certificacion de la
autenticidad de la comunicacion presentada, lo cual conlleva un riesgo a la
privacidad de las comunicaciones, en virtud que aunque el juzgador autori-
ce a la prestadora de servicios el descifrar si los mensajes enviados son los
qgue realmente sean presentado, al momento de suceder la comunicacion
la entidad prestadora de servicios no contaba con la autorizacion judicial
para intervenir la comunicacion, lo cual podria ser suficiente para redarguir
de autenticidad o legitimidad la comunicacion digital.

Discusion

La incorporacion de pruebas digitales en el proceso penal guatemalteco
es viable legalmente, ya que la Ley ha establecido que para ser aceptados
los medios de pruebas dentro de un proceso penal deben de ser medios
de prueba legales, pertinentes y necesarios; por lo ya indicado que se en-
cuentra regulado en el articulo 185 del Codigo Procesal Penal, permitiendo
que ademas de los medios de prueba listados en su capitulo correspon-
diente es pertinente presentar otros medios de prueba siempre y cuando
sean obtenidos de forma legal, considerando lo establecido en la Ley para
el Reconocimiento de las Comunicaciones y Firmas Electronicas, Decreto
47-2008 del Congreso de la Republica de Guatemala; se le debe de dar
validez legal a los medios electrénicos siempre que represente informacion
creada, enviada, comunicada o recibida en un medio digital, la cual es sus-
ceptible de ser almacenada para su posterior uso.

Por lo cual para que un medio de prueba digital sea considerado legal y
pueda ser utilizado en un proceso judicial debe de cumplir con lo estable-
cido en el articulo 11 del mismo cuerpo legal que establece “las comuni-
caciones electronicas seran admisibles como medios de prueba. No se
negara eficacia, validez o fuerza obligatoria y probatoria en toda actuacion
administrativa, judicial o privada a todo tipo de informacion en forma de
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comunicacion electrénica (...)". El fundamento legal de la validez y efica-
cia juridica de la prueba digital se encuentra regulado en el articulo 12 del
mismo cuerpo legal que establece “Toda informacién presentada en forma
de comunicacion electrénica gozara de la debida fuerza probatoria de con-
formidad con los criterios reconocidos por la legislacion para la apreciacion
de la prueba. Al valorar la fuerza probatoria de un mensaje de datos se
habra de tener presente la fiabilidad de la forma en la que se haya genera-
do, archivado o comunicado el mensaje; la fiabilidad de la forma en la que
se haya conservado la integridad de la informacién; la forma en la que se
identifique a su iniciador y cualquier otro factor pertinente”.

Derivado de lo anterior siempre y cuando se pueda demostrar que los me-
dios de prueba digital cumplen con los requisitos establecidos en los articu-
los anteriormente citados, pueden ser susceptibles de incorporacién a los
procesos judiciales. El juzgador para aceptar la incorporacién de un medio
de prueba digital debe de tener la certeza que dicha prueba digital tenga
legitimidad debe de ser comprobable su autenticidad, integridad y voluntad
del emisor en transmitir dicha informacién, por lo cual debera de contar con
un mecanismo de proteccion que permita verificar su autenticidad, el meca-
nismo que se ha establecido en la legislacion guatemalteca para garantizar
la autenticidad de los documentos electrénicos ha sido la firma electrénica,
que tiene como finalidad constatar que el documento fue emitido por el
emisor, en virtud de encontrarse firmado de manera electronica por él, ade-
mas de constatar la originalidad, autenticidad, integridad del contenido del
documento electronico. Lo que permita detectar cualquier alteracion de la
informacion contenida en el documento electronico.

Por lo anterior la Validez y Eficacia procesal de la prueba digital dependera
de la capacidad de las partes para demostrar la autenticidad, integridad,
voluntad del emisor de la informacion, su posterior utilizacién y resguardo
de los medios de prueba digital que pretendan aportar al proceso penal.

Derivado de la investigacion documental realizada y el analisis juridico rea-
lizado en cuanto a la validez y eficacia de la prueba digital en el proceso pe-
nal guatemalteco, he arribado a la conclusion que es viable legalmente la
incorporacion de medios de prueba dentro de los distintos procesos judicia-
les que se lleven a cabo por los Organos Jurisdiccionales guatemaltecos.

En virtud que la Ley ha establecido que los documentos y comunicaciones
electronicos cuentan con valor probatorio, siempre y cuando cumplan con

Revista del Centro Universitario de Oriente CUNORI-USAC-GUATEMALA 211




212

P> TRICENTENARIA
2 MIENARIA

Revista Ciencia Multidisciplinaria CUNORI Vol. 7 No. 2 Aiio 2023

los requisitos especiales que se deben de considerar en un medio de prue-
ba digital, tomando en consideracion la evolucion de los procesos judicia-
les, los avances tecnoldgicos, la nueva normalidad adaptada por los seres
humanos luego de la pandemia del Covid-19; nuestra vida cotidiana ha sido
realizada por medio de las tecnologias de la informacion y comunicacion; el
trabajo se realiza via remota, el comercio electrénico ha cobrado auge, por
lo tanto es de gran importancia que toda la informacién y comunicacion que
realizamos a través de los medios electronicos pueda ser susceptible de
otorgarle validez y eficacia probatoria dentro de los procesos judiciales, ya
que los medios electrénicos forman parte importante de nuestra vida diaria
en el ambito publico y privado.

Ademas de la regulacion juridica de nuevos tipos penales agregados a la
legislacion guatemalteca, como los delitos de seduccion por medios digita-
les y chantaje sexual por medios electrénicos, no cabe duda que los me-
dios de prueba relevantes para la comprobacion de la comision de dichos
delitos radicara en los medios de prueba digitales que se puedan aportar,
ya que la accién tendra que ser realizada a través de medios digitales de
comunicacion (redes sociales) por ello es importante que los Organos Ju-
risdiccionales consideren los aspectos necesarios para garantizar que las
pruebas digitales que sean aportadas sean legales (cumplir con los requi-
sitos establecidos en la Ley) ademas de ser pertinentes y necesarios para
la averiguacion de la verdad.
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